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1. OBJETIVO E ESCOPO 

O objetivo desta Política é descrever como a Hyperativa estabeleceu medidas para manter a conformidade com a Lei 

nº 13.709 de Proteção de Dados Pessoais (LGPD), com o Regulamento Geral de Proteção de Dados da União Europeia 

(GDPR), bem como com os rigorosos padrões de segurança do PCI DSS e as diretrizes da ISO/IEC 27001:2022.   

Esta política se aplica a todos os colaboradores e partes interessadas relevantes, que estejam associados aos 

processos de tratamento de dados pessoais executados pela Hyperativa. Os tipos de Dados Pessoais tratados incluem 

informações sobre fornecedores, clientes, usuários das plataformas promocionais e outros com quem a Hyperativa se 

comunica. 

 

2. DEFINIÇÕES 

• Dado(s) Pessoal(is): Qualquer informação relacionada a uma pessoa natural (física) que possa ser 

identificada a partir dos dados coletados; dados relativos a um indivíduo vivo que pode ser identificado, direta 

ou indiretamente, a partir desses dados (ou desses dados e outras informações em posse da Hyperativa). Os 

dados pessoais podem ser factuais (por exemplo, um nome, endereço ou data de nascimento) ou pode ser 

uma opinião sobre essa pessoa, suas ações e comportamento. É um conceito central da LGPD, que busca 

proteger a privacidade dos titulares dos dados pessoais que sejam objeto de tratamento (art. 5º. I). 

• Titular dos Dados: Significa todos os indivíduos vivos identificáveis sobre os quais a Hyperativa possui Dados 

Pessoais; pessoal natural (física) a quem se referem os dados pessoais que são objeto do tratamento (art.5º, 

V, da LGPD). Todos os Titulares dos Dados têm direitos legais em relação às suas informações pessoais.  

• Tratamento: Toda operação realizada com dados pessoais, como coleta, utilização, processamento, 

armazenamento e eliminação/deleção (art. 5º, V). 

• Controlador ou Controlador de Dados: Pessoa natural ou jurídica a quem competem as decisões referentes 

ao tratamento dos dados pessoais (art.5º, VI). Eles são responsáveis por estabelecer as práticas e políticas 

alinhadas com a LGPD e/ou a GDPR. Usuários dos dados são os colaboradores, agentes e prestadores de 

serviço da Hyperativa, cujo trabalho envolve o processamento de dados pessoais. Os usuários dos dados 

devem proteger os dados que manipularem, de acordo com esta política e com todos os procedimentos de 

segurança de dados aplicáveis, em todos os momentos. 

• Operador ou Processador de Dados: Pessoa natural ou jurídica que realiza o tratamento dos dados pessoais 

em nome do controlador (art.5º, VII); qualquer pessoa ou organização que processa Dados Pessoais em nome 

da Hyperativa ou sob suas instruções. Funcionários do Controlador ou Controlador de Dados estão excluídos 

desta definição, mas podem incluir os fornecedores que lidam com dados pessoais em nome da Hyperativa. 

• Processamento: Qualquer atividade ou conjunto de atividades que é realizado nos Dados Pessoais ou 

conjuntos de Dados Pessoais, seja ou não por meios automatizados. Isso inclui obter, registrar ou manter os 

dados, ou realizar qualquer operação ou conjunto de operações nos dados, incluindo a organização, alteração, 
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recuperação, uso, divulgação, exclusão ou destruição. O processamento também inclui a transferência de 

dados pessoais para terceiros. 

• Criação de Perfil: Qualquer forma de processamento automatizado de dados pessoais, que consiste no uso 

de tais dados para avaliar certos aspectos pessoais relacionados a uma pessoa física, especialmente para 

analisar ou prever aspectos relacionados ao desempenho dessa pessoa no trabalho, situação econômica, 

saúde, preferências pessoais, interesses, confiabilidade, comportamento, localizações ou movimentos. 

• Procedimento Operacional de Proteção de Dados Sensíveis: Versão mais recente da nossa política, 

disponível na intranet da Hyperativa, relacionada a coleta, armazenamento e uso de Dados Pessoais (PII). 

• Pseudonimização: Processamento de Dados Pessoais de tal maneira que tais Dados não possam mais ser 

atribuídos a um Titular do Dado específico, sem o uso de informações adicionais, desde que essas informações 

adicionais sejam mantidas separadamente e estejam sujeitas a medidas técnicas e organizacionais para 

garantir que os Dados Pessoais não sejam atribuídos a uma pessoa natural identificada ou identificável. 

Observe que os dados sob pseudonimização ainda são Dados Pessoais. 

• Anonimização: Processamento de Dados Pessoais relativo a Titular de Dados que não possa ser identificado, 

considerando a utilização de meios técnicos razoáveis e disponíveis, na ocasião do seu tratamento. Em geral, 

dados anonimizados são utilizados em estudos estatísticos. 

• Dados Pessoais Sensíveis: Informações sobre a origem racial ou étnica de uma pessoa, opiniões políticas, 

convicções religiosas ou filosóficas, filiação a sindicatos, saúde física ou mental ou condição ou vida sexual, 

ou sobre a delegação ou processo por qualquer crime cometido ou alegado ter sido cometido por essa pessoa, 

a disposição de tais processos ou a sentença de qualquer tribunal em tais processos. A LGPD/GDPR inclui 

dados biométricos e dados genéticos como Dados Pessoais Sensíveis. Os Dados Pessoais Sensíveis só 

podem ser processados sob condições estritas, incluindo uma condição que exija a permissão expressa da 

pessoa em questão. 

• Serviços: (i) Acesso às soluções Hyperativa relevantes fornecidas através do link de login do Cliente no 

site/rede da Hyperativa ou outro website ou endereço IP designado; e/ou (ii) Produtos e serviços auxiliares 

online ou offline fornecidos ou licenciados ao Cliente pela Hyperativa. 

 

3. PRINCÍPIOS DE PROCESSAMENTO 

Toda atividade de tratamento de dados pessoais realizada pela Hyperativa ou em nome dela somente deve ser 

realizada caso exista uma base legal que a justifique. Os dados devem ser:  

• Processados de forma legal, justa e transparente em relação aos indivíduos;  

• Coletados para finalidades específicas, explícitas e legítimas, limitados ao mínimo necessário para a realização 

de suas finalidades (Minimização);  
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• Precisos e, quando necessário, mantidos atualizados;  

• Mantidos por um período não superior ao necessário para os fins para os quais os dados pessoais são tratados; 

e  

• Processados de maneira a garantir a segurança apropriada dos dados pessoais, incluindo proteção contra 

processamento não autorizado ou ilegal e contra perda, usando medidas técnicas ou organizacionais 

apropriadas (Segurança da Informação).  

  

4. CATEGORIAS DE DADOS TRATADOS 

A Hyperativa coleta e processa uma variedade de informações dos titulares dos dados para o processamento das 

campanhas promocionais sob sua responsabilidade. Isso pode incluir:  

• Nome, endereço, e-mail, número de telefone e data de nascimento.  

• Número do RG, passaporte e número do CPF.  

• Números de cartão de pagamento (PAN).  

• Detalhes de contas bancárias.  

Para o departamento de Recursos Humanos, a coleta abrange dados de contratos, informações de benefícios, histórico 

de emprego, registros criminais permitidos por lei para cumprimento dos requisitos do PCI DSS, dados de saúde e 

filiação sindical. 

 

5. GOVERNANÇA E RESPONSABILIDADES 

O encarregado pela proteção dos dados (DPO) é o responsável por garantir a conformidade com a LGPD/GDPR e com 

esta política. Esse papel atua em conjunto com o Diretor de Tecnologia da Hyperativa.  

• É de responsabilidade de todos os colaboradores, parceiros e prestadores de serviço zelar pela proteção dos 

dados pessoais.  

• Todos os colaboradores têm a responsabilidade de cumprir a LGPD e são obrigados a concluir o treinamento 

apropriado para garantir a conformidade. 

  

6. CONTROLES DE SEGURANÇA E INTEGRIDADE DOS DADOS 

A Hyperativa leva a segurança de seus dados a sério e atua como certificada PCI DSS, padrão de segurança para o 

processamento de dados de cartão de pagamento, estendendo tal padrão para o processamento de dados pessoais.  

Os procedimentos de segurança e conformidade (alinhados à ISO 27001) incluem: 
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• Segregação Lógica: A arquitetura fornece uma separação de dados lógicos eficaz para diferentes clientes por 

meio de IDs únicos, permitindo o uso de privilégios de acesso baseados na função.  

• Controle de Acesso e Autenticação: Identificadores de usuário exclusivos, requisitos de complexidade de 

senha, não reutilização de senhas e acessos remotos com implementação de tokens de duplo fator (MFA).  

• Criptografia: Todos os dados sensíveis coletados e mantidos pela Hyperativa são criptografados em repouso 

usando padrões de criptografia seguros. Durante transmissões na rede, os dados são protegidos por 

certificados TLS com criptografias seguras. As senhas de usuário são armazenadas usando o formato "salted 

hash".  

• Segurança Física e Ambiente de Trabalho: As instalações físicas possuem controles como acesso 

biométrico e processo de escolta de visitantes. Os usuários devem garantir que monitores não mostrem 

informações confidenciais a transeuntes e bloquear seus computadores quando ausentes.  

• Gestão de Vulnerabilidades e Patches: Os serviços passam por avaliações de segurança que incluem 

avaliações de vulnerabilidades de infraestrutura e aplicações, além de testes de invasão por terceiros. Os 

patches relacionados a problemas críticos de segurança recebem a prioridade mais alta e são aplicados em 

48 horas ou menos. 

 

7. RETENÇÃO E DESCARTE SEGURO 

A Hyperativa não reterá informações pessoais por mais tempo do que o necessário para cumprir os fins para os quais 

elas são processadas.  

• Todos os dados coletados serão excluídos de nossos servidores quando não forem mais necessários, salvo 

se houver qualquer obrigação legal de retenção de dados.  

• O descarte seguro inclui o fato de que documentos em papel são fragmentados e mídias de armazenamento 

digital são destruídas fisicamente ou sobrescritas de forma segura, quando não são mais necessárias. 

 

8. PRIVACIDADE DESDE A CONSEPÇÃO E AVALIAÇÃO DE IMPACTO (AIPD/DPIA) 

No caso de novas atividades de processamento serem apresentadas ou novas tecnologias serem desenvolvidas, uma 

avaliação do impacto da mudança nas operações sobre a proteção dos dados deverá ser realizada para abordar 

atividades que apresentem um alto risco. O DPO e o Diretor de Tecnologia devem aprovar o resultado do formulário 

de Avaliação de Impacto sobre a Proteção de Dados. Adicionalmente, a Hyperativa utiliza formulários para manter o 

Registro de Atividades de Processamento (RoPA). 

 

https://docs.google.com/forms/d/1vF-Hvx5hTPCgM1kZGWXb0NM9f9vbj_eiFXRo21jfJ5g/preview
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9. GESTÃO DE INCIDENTES E VIOLAÇÃO DE DADOS 

Se você tomar conhecimento de uma violação de dados (perda, acesso não autorizado ou divulgação indevida), deve 

agir imediatamente e notificar o DPO em dpo@hyperativa.com.br.  

• Onde houver uma violação que resulte em alto risco aos direitos do titular, a Hyperativa denunciará a violação 

à autoridade supervisora (ANPD), sem demora injustificada, no máximo em até 72 horas.  

• O DPO registrará o incidente de violação de dados no formulário específico, delineará as próximas etapas para 

remediar a violação e mitigará o risco de reincidência. 

 

10. DIREITOS DOS TITULARES DOS DADOS 

Os titulares dos dados possuem direitos garantidos pela LGPD/GDPR, que incluem:  

• Ser informado de forma transparente sobre a coleta e o uso dos dados. 

• Solicitar acesso, cópia, correção ou atualização de seus dados. 

• Solicitar a eliminação, anonimização, bloqueio ou a portabilidade dos dados. 

• Opor-se ao processamento ou revogar o consentimento fornecido. 

Todas as solicitações de Acesso aos Dados dos Titulares devem ser tratadas dentro de um mês após o seu 

recebimento e encaminhadas formalmente ao DPO. 

 

11. REFERÊNCIAS 

• Lei 13.709/2018 – Lei Geral de Proteção de Dados 

• EU GDPR – General Data Protection Regulation  

• ICO – Information Commissioner's Office 

 

 

 

mailto:dpo@hyperativa.com.br
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ANEXO A – Código de Ética e Conduta na Proteção de Dados Pessoais e Segurança da Informação 

Introdução e Contextualização: 

A Hyperativa tem o compromisso inegociável de proteger a privacidade e a segurança das informações processadas 

em nossas operações, especialmente os dados pessoais dos usuários das nossas plataformas promocionais de loyalty, 

bem como dados de nossos colaboradores, clientes e fornecedores. 

Os dados pessoais estão sujeitos a rigorosas salvaguardas legais e regulatórias, incluindo a Lei Geral de Proteção de 

Dados Pessoais (LGPD), o Regulamento Geral de Proteção de Dados (GDPR), os controles da norma ISO/IEC 27001 

e o Padrão de Segurança de Dados da Indústria de Cartões de Pagamento (PCI DSS). 

Os usuários dos Dados (nossos colaboradores, contratados e parceiros) são estritamente obrigados a cumprir este 

Código de Conduta ao processar informações em nosso nome ou em nome dos nossos clientes. O tratamento de 

dados deve sempre ser guiado pelos princípios de Finalidade, Adequação, Necessidade, Transparência e Segurança. 

É DE RESPONSABILIDADE DE TODOS OS COLABORADORES, PARCEIROS E PRESTADORES DE SERVIÇO 

ZELAR PELA PROTEÇÃO DOS DADOS PESSOAIS E DE PAGAMENTO, SEJAM ELES DE CLIENTES, 

FORNECEDORES OU FUNCIONÁRIOS. 

 

NA PRÁTICA, O QUE VOCÊ DEVE FAZER? 

✓ Compreender as Regras: Entenda e cumpra as normas da LGPD, os controles de segurança da ISO 27001 e os 

rigorosos requisitos do PCI DSS aplicáveis à Hyperativa, bem como as diretrizes deste Código de Ética e demais 

políticas da organização; 

✓ Foco na Necessidade (Minimização): Considere a finalidade para a qual os dados serão usados antes de coletá-

los para uma campanha promocional. Colete apenas o estritamente necessário; 

✓ Mesa e Tela Limpa: Bloqueie sempre a tela do seu computador (ex: Win + L) ao se ausentar da sua mesa, 

independentemente do tempo de ausência. Mantenha sua estação de trabalho livre de documentos impressos 

com informações sensíveis; 

✓ Zelar por Credenciais: Guarde com extremo cuidado as suas senhas de acesso aos sistemas da Hyperativa, 

utilize duplo fator de autenticação (MFA) e não compartilhe suas credenciais com ninguém (nem mesmo com 

colegas ou suporte de TI); 

✓ Reporte Imediato de Incidentes: Siga a Política de Resposta a Incidentes e notifique imediatamente o CTO - 

Escritório de Segurança da Informação e o DPO (dpo@hyperativa.com.br) em caso de qualquer suspeita de 

violação, perda de equipamento, clique acidental em phishing ou acesso não autorizado; 

✓ Direcionamento de Requisições: Quando um titular de dados reivindicar algum de seus direitos garantidos pela 

LGPD (como exclusão ou acesso aos dados de uma campanha), instrua-o ou direcione a solicitação 

imediatamente para dpo@hyperativa.com.br; 

mailto:dpo@hyperativa.com.br
mailto:dpo@hyperativa.com.br
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✓ Atenção ao Recrutamento: Ao recrutar novos colaboradores, apague dados pessoais excessivos assim que 

identificados, colete dados sensíveis apenas quando estritamente necessário por lei, e garanta que parceiros 

(como headhunters) possuam cláusulas de proteção de dados firmadas conosco;  

✓ Gestão de Terceiros: Verifique, antes da contratação, se os prestadores de serviços que processarão dados para 

a Hyperativa fornecem um nível adequado de segurança e estão em conformidade com a LGPD e, quando 

aplicável, certificados no PCI DSS; 

✓ Treinamento: Participe ativamente dos treinamentos periódicos obrigatórios ministrados pela Hyperativa sobre 

segurança da informação, PCI DSS e LGPD. 

 

E O QUE VOCÊ NÃO DEVE FAZER? 

✓ Não trafegue Dados de Cartão livremente: É terminantemente proibido enviar, receber, compartilhar ou 

armazenar o Número do Cartão (PAN) não criptografado ou o Código de Segurança (CVV) através de e-mail 

corporativo, WhatsApp, Slack, Skype ou qualquer ferramenta de mensagens; 

✓ Não desvie da Finalidade: Não colete, processe, utilize, revele ou armazene dados pessoais (seja de 

participantes de promoções, clientes ou colaboradores) para uma finalidade distinta daquela que foi comunicada 

ao titular e legalmente autorizada; 

✓ Não armazene dados de forma insegura: Não salve documentos que contenham dados pessoais, códigos-fonte 

ou dados de cartões na área de trabalho (desktop) do seu computador local, em pendrives/HDs externos não 

homologados, e jamais os encaminhe para o seu e-mail pessoal.; 

✓ Não exponha a informação: Não deixe documentos físicos que possam conter dados pessoais, estratégias de 

negócios ou anotações de senhas em locais visíveis sobre a sua mesa ou esquecidos em impressoras; 

✓ Não compartilhe sem análise: Não compartilhe dados pessoais tratados pela Hyperativa com nenhum 

fornecedor ou parceiro externo sem a devida análise de risco, elaboração de contratos de confidencialidade 

(NDA/DPA) e autorização prévia do DPO e da Diretoria; 

✓ Não colete dados sensíveis sem necessidade: Não colete ou registre dados pessoais sensíveis (origem racial, 

orientação sexual, religião, biometria, etc.) a menos que isso seja absolutamente vital para o projeto e possua 

amparo legal e aprovação do DPO e Diretoria. 

Tenha em mente que o cumprimento do PCI DSS, das boas práticas da ISO 27001 e da LGPD pela Hyperativa 

depende de um esforço coletivo. As ferramentas nos protegem das máquinas, mas a principal linha de defesa da 

empresa é você! Contamos com a sua colaboração! 
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ANEXO B – Aviso Interno de Privacidade   

Data de Atualização: São Paulo, Maio de 2026. 

 

Introdução e Contextualização: 

Este aviso é referente aos dados pessoais que a Hyperativa coleta e trata relacionados aos seus colaboradores, com 

o objetivo de gerenciar a relação de trabalho. O objetivo deste Aviso é descrever como a Hyperativa estabeleceu 

medidas para proteger seus direitos de privacidade, em conformidade com a Lei Geral de Proteção de Dados Pessoais 

(Lei n.º 13.709/2018 - LGPD).  

Destacamos que, por sermos uma empresa certificada no PCI DSS e aderente à ISO/IEC 27001, a Hyperativa possui 

diversos controles rigorosos de segurança e monitoramento contínuo implementados nos equipamentos corporativos. 

Isso é feito para preservar o patrimônio, garantir a segurança do Ambiente de Dados de Cartão (CDE) e proteger as 

informações de nossos clientes. 

 

1. Quais Dados Pessoais tratamos? 

A Hyperativa coleta e trata informações fornecidas por você (nome, contato, dependentes, dados bancários, PIS, 

histórico de emprego e saúde/benefícios) e informações geradas durante a relação de trabalho (avaliações, histórico 

disciplinar).  

• Dados de Monitoramento (Segurança): Em virtude das exigências do PCI DSS e as boas práticas da ISO 

27001, também coletamos dados de logs de acesso à rede, histórico de navegação nos equipamentos 

corporativos, registros de e-mail corporativo, acessos biométricos e físicos ao escritório da Hyperativa, quando 

aplicável. 

 

2. Os Dados Pessoais são utilizados para quais finalidades? 

Tratamos seus dados para cumprir o contrato de trabalho (pagamento de salários, administração de benefícios), 

obrigações legais (férias, recolhimentos fiscais) e legítimo interesse (gerenciamento de desempenho). Os dados de 

monitoramento de TI são utilizados exclusivamente para garantir a segurança da informação, prevenir vazamentos de 

dados de cartões (Data Loss Prevention) e investigar incidentes de segurança. 

 

3. Quais são seus direitos enquanto Titular de Dados Pessoais? 

A LGPD garante a você os direitos de: Confirmação da existência de tratamento, Acesso, Correção de dados 

incompletos ou desatualizados, Anonimização/Bloqueio/Eliminação (quando aplicável), Portabilidade, Informação 

sobre Compartilhamento e Revogação do Consentimento. Para exercer seus direitos, utilize o nosso formulário 

disponível na Intranet. 

 

4. Retenção e Compartilhamento de Dados 

Armazenamos seus dados por todo o período em que trabalhar conosco e, após o desligamento, pelo prazo legal 

exigido (mínimo de 5 a 30 anos para questões trabalhistas/previdenciárias). Seus dados podem ser compartilhados de 

https://docs.google.com/forms/d/e/1FAIpQLSeRydoS6WoLQ--ohZp4SS-rJvSX5cD_IBsuR63XNFupXQHq-Q/viewform
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forma segura e auditável com provedores de serviços terceirizados (ex: plano de saúde, contabilidade), os quais são 

obrigados contratualmente a protegê-los no mesmo padrão da Hyperativa. 

 

5. Segurança das Informações: 

A Hyperativa atua sob as boas práticas da ISO/IEC 27001 e do PCI DSS, utilizando criptografia, firewalls, proteção 

avançada de endpoints (EDR/Antimalware), controle estrito de acessos (MFA) e bloqueio de mídias removíveis (USB) 

para proteger suas informações. 

 

6. Contato do Encarregado (DPO): 

Dúvidas ou solicitações sobre sua privacidade devem ser direcionadas ao nosso Encarregado de Dados (DPO) através 

do e-mail: dpo@hyperativa.com.br. 

 

 

mailto:dpo@hyperativa.com.br
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ANEXO C – Aviso de Privacidade Externa (Site Hyperativa e Plataformas Promocionais) 

Declaração de Privacidade da Hyperativa Comunicação, Consultoria e Internet Ltda. 

Data de Atualização: São Paulo, Maio de 2026. 

Na Hyperativa, reconhecemos a importância de proteger suas informações pessoais e estamos comprometidos em 

processá-las de forma transparente, ética e segura, em estrita conformidade com a Lei Geral de Proteção de Dados 

(LGPD) e demais regulamentações globais aplicáveis.  

Esta Declaração descreve as práticas de privacidade que se aplicam às informações coletadas pelo site institucional 

da Hyperativa e reflete as diretrizes de segurança aplicadas às plataformas promocionais e de loyalty que operamos 

em nome de nossos clientes.  

 

1. Informações que Coletamos: 

• Visitantes do Site Institucional: Coletamos informações fornecidas voluntariamente ao entrar em contato conosco 

(nome, e-mail, telefone, empresa e conteúdo da mensagem);  

• Participantes de Campanhas de Loyalty: Quando você participa de uma campanha promocional gerenciada pela 

Hyperativa, podemos processar seus dados cadastrais (nome, CPF, contato) e, em casos específicos de 

transações financeiras, dados de cartões de pagamento. 

 

2.  Por que e como usamos as suas informações? 

Não comercializamos ou compartilhamos seus dados indevidamente. Coletamos e usamos as informações para:  

• Execução de Contratos e Campanhas: Para viabilizar a sua participação nas plataformas promocionais, 

realizar o atendimento e fornecer suporte;  

• Segurança e Conformidade: Para manter nosso site e plataformas seguros e em conformidade com 

exigências regulatórias rigorosas;  

• Melhoria Contínua: Para melhorar a sua experiência de navegação e o desenvolvimento de nossos serviços. 

 

3. Como suas informações são protegidas? 

A Hyperativa é oficialmente certificada pelo Padrão de Segurança de Dados da Indústria de Cartões de Pagamento 

(PCI DSS) e adota os controles da norma ISO/IEC 27001. Implementamos proteções físicas e técnicas de nível 

bancário, como a criptografia forte em trânsito (SSL/TLS seguro) e em repouso. Dados sensíveis de cartão de 

pagamento (PAN) nunca são armazenados de forma legível. Exigimos que nossos fornecedores protejam as 

informações com o mesmo rigor. 

4. Período de Retenção e Exclusão: 
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Reteremos seus dados apenas pelo tempo razoavelmente necessário para executar os serviços da campanha 

promocional e para cumprir obrigações legais, de auditoria ou defesa de direitos, conforme a Política de Retenção de 

Dados da Hyperativa e os limites da LGPD. Após esse período, ou mediante sua solicitação de exclusão (quando 

aplicável), os dados serão eliminados de forma segura. 

 

5. Uso de Cookies e Tecnologias de Navegação: 

Utilizamos cookies para facilitar o uso do site, melhorar a performance, obter estatísticas de visitas e personalizar 

conteúdo e anúncios. Os cookies essenciais são necessários ao funcionamento e à segurança do site. Os cookies de 

navegação do Google Analytics somente são ativados após o consentimento do visitante, que pode ser recusado ou 

alterado a qualquer momento. 

Nome Classificação Duração Finalidade 

__RequestVerificationToken Essencial Sessão 
Protege as solicitações contra falsificação 
(CSRF) no Power Pages. 

.AspNet.ApplicationCookie Essencial Sessão 
Mantém a sessão de autenticação, quando 
houver área com acesso identificado. 

AspNet.ExternalCookie Essencial Sessão 
Mantém a continuidade da sessão em 
autenticação externa, quando aplicável. 

WebPageCaching Essencial 1 dia 

Permite que a CDN do Power Pages 
decida entre entregar a página em cache 
ou pelo servidor, quando a CDN estiver 
habilitada. 

__cf_bm Essencial 
30 minutos de 
inatividade 

Ajuda a identificar e mitigar tráfego 
automatizado mal-intencionado e ataques. 

__cflb Essencial 
De alguns 
segundos a 24 
horas 

Mantém a afinidade da sessão com a 
infraestrutura da Cloudflare, quando esse 
recurso estiver habilitado. 

_ga Navegação Até 2 anos 
Distingue visitantes para gerar estatísticas 
de uso do site. Ativado somente após 
consentimento. 

_ga_VPEM82E6NP Navegação Até 2 anos 
Mantém o estado da sessão do Google 
Analytics 4. Ativado somente após 
consentimento. 

Preferência de consentimento: o site utiliza o armazenamento local do navegador, sob a chave 

hyperativa_cookie_consent_v1, para lembrar a escolha do visitante. Essa tecnologia não é um cookie, é necessária 

para respeitar a preferência informada e permanece até que o visitante altere a escolha ou remova os dados do 

navegador. 

 

6. Seus Direitos: 
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Você possui o direito de: solicitar acesso, retificação (correção), exclusão (anonimização ou direito ao esquecimento), 

restrição de processamento e portabilidade dos seus dados, além do direito de contestar o tratamento. Para exercer 

seus direitos, utilize o nosso [Formulário de Solicitação de Dados Pessoais - aqui]. 

 

7. Contatos de Privacidade: 

Dúvidas ou solicitações relativas a esta Declaração devem ser direcionadas ao nosso Encarregado de Dados (DPO): 

• Contatos Corporativos: 

 Hyperativa Comunicação, Consultoria e Internet Ltda. 

 Endereço: Rua Dr. Alfredo de Castro, 200 – Cj. 1901, São Paulo / SP – CEP: 01155-060 

 Telefone: + 55 11 3372-8080 

• Contatos do DPO (Encarregado de Dados): 

 Monica Almeida Santos 

 e-mail: dpo@hyperativa.com.br  

https://drive.google.com/open?id=1e3N9FzuWj9iVI-L_VQS81ct6LC5d8RQi_VHqvqPiKUA
mailto:dpo@hyperativa.com.br
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ANEXO D – Formulário de Avaliação de Impacto sobre a Proteção de Dados 

Nome do Projeto:  

Descrição do Projeto:  

Preenchido por: 

(Nome/Cargo) 
 

Data  

 

Sessão 1 – Eu preciso de uma AIPD (Triagem Inicial)? 

Se você responder “Sim” a qualquer uma das perguntas abaixo, uma análise de risco completa deverá ser conduzida 

com o DPO e a Diretoria de TI. 

# Questão Sim Não 

1 
O projeto envolverá a coleta de grandes volumes de novas informações pessoais sobre os 

indivíduos (ex: nova plataforma de loyalty)? 
  

2 
O projeto envolverá o processamento, armazenamento ou transmissão de dados de cartão de 

pagamento (PAN/CVV) ou a integração com novos gateways de pagamento? 
  

3 
As informações sobre os indivíduos serão divulgadas a novos fornecedores, terceiros ou 

transferidas internacionalmente (fora do Brasil)? 
  

4 
O projeto envolve o uso de novas tecnologias (ex: Inteligência Artificial, biometria, reconhecimento 

facial ou rastreamento comportamental avançado)? 
  

5 
As informações coletadas incluem Dados Sensíveis (ex: dados de saúde, biometria, origem racial, 

registros criminais de colaboradores)? 
  

 

Sessão 2 – Descreva o Fluxo de Informações 

Forneça uma visão geral de como a informação será processada (coleta, armazenamento, uso e descarte). Informe 

se os dados transitarão pelo Ambiente de Dados de Cartão (CDE) ou apenas na nuvem corporativa: 
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Sessão 3 – Identifique as Opções de Tratamento de Risco 

Risco Identificado: 
(Ex: Vazamento de dados na integração com a API 

do fornecedor XYZ). 

Controles Aplicados: (Ex: Criptografia TLS 1.2+, MFA, Segregação de 

Rede, Teste de Invasão prévio, Anonimização). 

Decisão: 

(   ) Mitigar 

(   ) Transferir 

(   ) Aceitar 

(   ) Evitar 

 

Sessão 4 – Assinaturas e Aprovação 

Declaramos que os riscos foram devidamente identificados e estão adequadamente controlados. 

 

(   ) Aprovado (   ) Reprovado (Requer Ajustes) 

Assinaturas:  

DPO:  

CTO – Escritório de Segurança da Informação  

Diretoria de TI  
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ANEXO E – Procedimento e Formulário de Registro de Violação de Dados 

1. O que é uma Violação de Dados? 

Este procedimento se aplica a todos os colaboradores e terceiros da Hyperativa.  

Uma violação de dados significa:  

• A perda ou roubo de informações pessoais (ex.: furto de notebook corporativo);  

• Acesso ou cópia não autorizada de informações por hackers ou indivíduos internos; 

• Incidente PCI: Qualquer comprometimento suspeito ou confirmado do Ambiente de Dados de Cartão (CDE); 

• Envio acidental de banco de dados para o destinatário errado (divulgação não autorizada). 

 

2. A Regra das 72 horas 

A LGPD e a GDPR exigem que a Hyperativa reporte violações críticas à Autoridade Nacional de Proteção de Dados 

(ANPD) em até 72 horas após tomar conhecimento. Para o PCI DSS, incidentes com dados de cartão devem ser 

reportados às bandeiras/adquirentes imediatamente. Omitir um vazamento pode resultar em multas severas e perda 

das certificações. 

 

3. O que você deve fazer? 

Imediatamente após descobrir ou suspeitar de uma violação, siga as seguintes etapas: 

1. Não tente investigar ou apagar rastros sozinho; 

2. Notifique o seu gestor imediato;  

3. Notifique o DPO (dpo@hyperativa.com.br), o CTO – Escritório de Segurança da Informação e a Diretoria de 

TI; 

4. Preencha o formulário abaixo e envie para as equipes competentes. 

 

Para melhor detalhamento do processo de registro do incidente e a devida comunicação, consulte a Política 38A de 

Resposta a Incidentes, parte integrante desta política, item 4. “Procedimentos de Resposta a Incidentes”. 

 

mailto:dpo@hyperativa.com.br
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Formulário Interno de Registro de Incidente / Violação de Dados 

Dados do Relator 

Resumo 

Descrição 
inicial da 
violação: 

(O que aconteceu?) 

Data e 
Hora da 
Detecção: 

 

Seu nome 
e Cargo: 

 

Avaliação Preliminar de Impacto 

# Pergunta Resposta 

1. 
Qual o volume estimado de titulares (indivíduos) 
impactados? 

(   ) 1 a 100 

(   ) 101 a 1.000 

(   ) Mais de 1.000 

(   ) Desconhecido 

2. 
Algum dado pessoal sensível foi comprometido (ex: 
biometria, dados de saúde, senhas)? 

(   ) Sim (   ) Não 

3. 
Houve comprometimento ou suspeita de exposição 
de Números de Cartão (PAN) ou Códigos de 
Segurança (CVV)? 

(   ) Sim (   ) Não 

4. 
Qual é o impacto provável para o indivíduo (ex: risco 
de fraude financeira, roubo de identidade)? 

 

 

Resultado – A ser preenchido pelo Comitê de Resposta a Incidentes (DPO / CTO / Diretoria de TI). 

- (   ) Incidente Falso Positivo / Contido sem vazamento. 

- (   ) Vazamento Confirmado – Risco Baixo (Notificação interna). 

- 
(   ) Vazamento Confirmado – Risco Crítico (Acionar plano de contingência, notificar ANPD em 72h e/ou 
Bandeiras de Cartão). 

- Data de Encerramento do Incidente:  

- Assinatura DPO: 

- 
Assinatura do CTO -  

Escritório de Segurança da Informação: 

- Assinatura Diretoria de TI: 

 


